Ab 25. Mai 2018 unterliegt die Ver-
arbeitung von personenbezogenen
Daten den Grundsatzen und Anfor-
derungen der Datenschutz-Grund-
verordnung (DSGVO). Dies hat weit-
reichende Folgen: Jedes Hantieren
mit Kunden-, Lieferanten- und Mit-
arbeiterdaten muss den inhaltlichen
Anforderungen der DSGVO entspre-
chen. Davon erfasst sind nicht nur
typische Datenverwendungen wie
die Speicherung, Ubermittlung oder
Auswertung von Daten, sondern
samtliche Formen des Umgangs
mit personenbezogenen Daten von
der Erhebung bis zur endgiltigen
Vernichtung. Insbesondere die Aus-
weitung der Betroffenenrechte und
die neue unternehmerische Eigen-
verantwortung mit Rechenschafts-
pflicht bringen zahlreiche neue
Pflichten fir Unternehmen. Nachfol-
gend erfahren Sie einige Details.

Fiihren eines Verarbeitungsver-
zeichnisses

Kiinftig ist jeder, der personenbezo-
gene Daten fiir eigene Zwecke oder
far Dritte verarbeitet, verpflichtet,
ein Verzeichnis der Verarbeitungs-
tatigkeiten zu fihren. Zu erfassen
sind etwa das Fuhren von Lieferan-
tendatenbanken, das Sammeln und
Speichern von Kundeninformatio-
nen zu Marketingzwecken oder das
Erfassen von Mitarbeiterdaten zur
Urlaubsbearbeitung bzw. zur Lohn-
verrechnung. Damit normiert die
DSGVO eine generelle Dokumenta-
tionspflicht, die die bisherige Pflicht,
Datenverarbeitungen zum Daten-
verarbeitungsregister zu melden,
ersetzt.

Datenschutz-Folgenabschitzung
Sofern eine Datenverarbeitung vor-
aussichtlich ein hohes Risiko fir die
Rechte und Freiheiten der Betroffe-
nen zur Folge hat, muss der Unter-
nehmer eine Datenschutz-Folgen-

abschdtzung durchfuhren. Kinftig
unterliegen etwa die meisten Vi-
deoiiberwachungen der Pflicht, eine
Datenschutz-Folgenabschdtzung
durchzufiihren. Im Rahmen dieses
neuen Instruments sind der geplan-
te Verarbeitungsvorgang und der
Zweck der Verarbeitung genau zu
beschreiben. Zudem ist darzulegen,
wieso die konkrete Verarbeitung
tatsachlich notwendig und auch
angemessen ist. Der Unternehmer
muss weiters die tatsachlichen und
potentiellen Risiken fiir die betroffe-
ne Person ermitteln und bewerten
sowie technische oder vertragliche
AbhilfemaRnahmen festlegen.

Informationspflichten und Betrof-
fenenrechte

Die DSGVO bringt erhéhte Transpa-
renz fir die von Datenverarbeitun-
gen betroffenen Personen. Unter-
nehmen sind kunftig verpflichtet,
datenschutzrelevante Informatio-
nen leicht zuganglich sowie in klarer
und einfacher Sprache abgefasst be-
reit zu stellen. Um den detaillierten
Vorgaben zu entsprechen, empfiehlt
es sich, Ubersichtliche Datenschutz-
erklarungen zu gestalten und diese
etwa auf der Firmenwebsite zu ver-
offentlichen. Korrespondierend mit
dem Transparenzgrundsatz wurden
die Entscheidungsfreiheit und die
Rechte der Betroffenen gestarkt:
Betroffene Personen haben kiinftig
das Recht, Auskunft Gber ihre Daten
zu verlangen. Weiters kdnnen sie
verlangen, dass unrichtige perso-
nenbezogene Daten berichtigt und
unrechtmaflig verarbeitete Daten
geldscht werden. Nachdem das Be-
wusstsein fiir das Thema steigt, wer-
den sich kunftig wohl auch haufiger
Betroffene bei Unternehmen mel-
den. Darauf sollten Sie vorbereitet
sein, etwa indem Sie Musterschrei-
ben aufsetzen, um fristgerecht und
schnell antworten zu kénnen.
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+Als erste Umsetzungsschritte sollten
Sie spatestens jetzt dringend mit

einer Bestandaufnahme tber die
vorhandenen Datenschutzprozesse
und einer Risikoanalyse starten. Daran
ankniipfend sind die erforderlichen
MaBnahmen zu ergreifen, um den
Anforderungen der DSGVO per 25. Mai
2018 zu gentigen”, erklart Mag. Claudia
Fleischhacker-Hofko.

Zustimmungserklarungen

Vielfach beruhen Datenverarbei-
tungen, insbesondere Newsletter
oder Werbesendungen per Post, auf
einer Zustimmung des Kunden zur
Verwendung seiner Daten. Entschei-
dend fur die kiinftige Zulassigkeit
solcher Datenverarbeitungen ist,
ob die jeweilige Zustimmung den
strengen Anforderungen der DSGVO
standhalt. Die Zustimmung zur Da-
tenverarbeitung muss sich etwa auf
einen bestimmten Zweck beziehen
und kann nicht pauschal ,zu Werbe-
zwecken” erteilt werden. Unzulassig
ist auch, einen Vertragsabschluss an
die Zustimmung zur Datenverwen-
dung zu koppeln. Dies ist etwa bei
der Einbindung der Zustimmung in
allgemeine Geschéftsbedingungen
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der Fall. Samtliche vorhandene Zu-
stimmungen sind darauf zu prifen,
ob sie diesen Vorgaben standhalten.
Wenn nicht, sind DSGVO-konforme
Zustimmungen einzuholen oder die
Datenverarbeitung zu unterlassen.
Insbesondere in Hinblick auf die
kiinftig drohenden GeldbuBen ist es
dringend geboten, die vorhandenen
Zustimmungserklarungen prifen zu
lassen.

DatensicherheitsmaBnahmen

Um die von der DSGVO geforder-
te Datensicherheit gewahrleisten
zu konnen, haben Unternehmen
zahlreiche technische, organisato-
rische und rechtliche MaBnahmen
in Hinblick auf die Gestaltung der
Verarbeitungsprozesse zu ergreifen.
Klare Regelungen von Verantwort-
lichkeiten und internen Informati-
onsflissen, die Festlegung von Ver-
haltensregeln sowie Zutritts- und
Zugriffsberechtigungen sind meist
unerldsslich. Bei der Gestaltung der
datenverarbeitenden Systeme st

insbesondere darauf zu achten, Pro-
zesse zur konsequenten Datenmini-
mierung zu erarbeiten.

Datenpannen

Geht ein Datenstick mit personen-
bezogenen Daten an einem o&ffent-
lich zugédnglichen Ort verloren, wird
ein Newsletter irrtimlich mit offen
sichtbarem Empféngerkreis ver-
sandt oder werden Mitarbeiterda-
ten durch Hacking angegriffen, liegt
eine Datenpanne vor. In diesem Fall
ist der Unternehmer verpflichtet,
schnellstmoéglich  Gegenmalinah-
men zu ergreifen und die Daten-
schutzverletzung binnen 72 Stun-
den der Datenschutzbehérde zu
melden. Um fir den Ernstfall geris-
tet zu sein, sind auch hier die noti-
gen Prozesse samt Musterschreiben
aufzusetzen.

Nutzen Sie die verbleibende Zeit,
um hohe Strafen zu vermeiden

Far Versto3e gegen die DSGVO dro-
hen Geldbuf3en von bis zu 20 Millio-
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nen Euro oder bis zu 4% vom gesam-
ten weltweit erzielten Jahresumsatz.
Als erste Umsetzungsschritte sollten
Sie spatestens jetzt dringend mit
einer Bestandaufnahme (ber die
vorhandenen Datenschutzprozesse
und einer Risikoanalyse starten.Dar-
an anknupfend sind die erforderli-
chen MalBnahmen zu ergreifen, um
den Anforderungen der DSGVO per
25.Mai 2018 zu genligen.

Nutzen Sie die verbleibende Zeit
und holen Sie sich Unterstiitzung.m
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